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Chuén diu ra
TRINH PQ PAO TAO CAO PANG
NGANH CONG NGHE THONG TIN

(Ban hanh kém theo Quyét dinh 56405 5 /0D-CDKTKT ngay 20 thdng * ndm 2026
ctia Hiéu truéng truomg Cao déing Kinh té - Ky thudt Thonh phé Hb Chi Minh)

1. Gi6i thi¢u chung vé nganh, nghé:
Sinh vién sau khi tt nghiép s& dat dwoc trinh 6 Cao ding nganh Cong nghé thong
tin v6i ddy da kién thic va k¥ ning can thiét v& linh virc cong nghé thong tin dé dam
~nhén céc-cong tic-clia-mot nhén vién k§y thudt cong nghé théng-tin vé phén cimg hoic
mang mdy tinh trong cic cong ty, doanh nghiép, d&m bao c4c tiéu chuin dp tmg yéu
cdu bic 5 trong khung trinh d6 quéc gia Viét Nam va c6 co hdi hoc tdp ning cao trinh
d6 chuyén mén nghiép vu & b4c hoc cao hon.
2. Kién thikc
- Kién thirc dai cuong:
+ Ném duoc kién thirc co ban vé& chi nghia Méc- Lénin, tr twdng H Chi Minh,
duong 16i cia Pang CSVN, phép luét ciia Nha nuée Viét Nam.
+ Hiéu biét co ban vé truyén thbng quy béu ciia dén tdc, cla giai cAp cong nhan va
Cong doan Viét Nam. '
+ Nhén thtrc dugce nhitng vén dé vé qubc phong an ninh trong tinh hinh mdéi.
+ X4c l4p nén tang co ban trong tiéng Anh (céu, thi, vén tir vimng giao tiép).
+ Trinh bay dugc nhitng kién thirc co ban vé chinh tri, van héa, x4 hdi, phép luit,
quéc phong an ninh, gido duc thé chét theo quy dinh.
- Kién thirc co s nganh:
+ Trinh bay duge hru db thudt todn va v& luu db thust toan cho bai toan.
+ Néu duge cic cdng cu ding dé 1ap trinh bing ngdn ngit C.
+ Phén loai dugc cédc loai mang mdy tinh, giai thich dugc sy vin chuyén thOng tin trong
. mang.
+ Trinh bay dugc hoat dong ciia cAc tAing md hinh mang nhu OSI, TCP/IP
+ Phén loai dugc céc 16p dia chi IP va chia dugc subnet trén céac 16p IP
+ Trinh bay dwgc nguyén Iy cic hé diéu hanh, giai thich cdch vin hanh cia céc loai
hé diéu hanh méy tinh.
+ Phén loai duge céc linh kién trong mdy tinh, giai thich dugc cic thong s cia linh
kién va 18p dugc quy trinh rép méy tinh ciing nhu cai dit hé diéu hanh va céc tmg dung. P
+ Trinh bay duoc cAu tao bd mady tinh va lén ké hoach va lép rap dugc mot bd may '
tinh theo yéu cdu ctia khach hang dé phuc vu cho cong viée cu thé.
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+ Lam quen v6i méi trudng thuc té san xut kinh doanh théng qua dot thuc tip doanh
nghigp.

+ Trinh bay dugc céc khéi niém va kién thirc co ban vé Nhip mén Al tmg dung trong
Quaén tri mang.

- Kién thirc chuyén nganh:

+ Néu dugc quy trinh cai dit hé didu hinh Windows Server, Linux va quy trinh céu
hinh c4c dich vu trén cac hé diéu hanh trén.

+ Trinh bay dugc céc giao thirc nén tang va tm quan trong clia gidm sat hé théng mang.

+ Trinh bay dugc cac nguy co giy mAt an toan hé théng mang va céc giai phap dam
bao an toan mang.

+ Trinh bay dugc céc ti€u chuén, quy trinh thiét k& ha tAng mang.

+ Trinh bay duge cic khéai niém co bin v& AI, Machine Learning va vai trd cta Al
trong linh vye quan tri mang.

+ M6 ta dugc céc bai toan (mg dung Al trong quén tri mang: phan tich log, phéat hi€n
bat thudng, hd trg cdu hinh va tu dong hoa.

+ Hiéu duoc nguyén ly hoat dong & mirc khai niém cla mot s6 ky thuat Al phd bién
(pLidu loai, du doan, phat hién bét thuong).

+ Nhan biét duoc cac cong cu Al hd trg quan tri hé théng va mang (chatbot, Al
assistant, cong cu phén tich log).

+ Trinh bay dugc cac rii ro, han ché va nguyén tc an toan khi sir dung Al trong m6i
truong CNTT.

+ Trinh bay duogc cac su cb thuong xay ra véi phin cimg, mang trong td chirc, doanh
nghiép va céc bién phdp tmg cing, xir ly.

+ Néu duge quy trinh cai dit may chi 1am tudong Ira va dua ra duge cac luat theo yéu
ciu bao vé mang ciia td chitc

+ Giai thich dwgc cac chudn mang khong day va nhén biét cac loai thiét bi khong day
phd bién.

+ Néu dugc ddc tinh va nguyen ly 1am viéc cua thiét bi gidm sét, an ninh, phén tich,
khao sat, thiét k& va trién khai dugc mot hé théng gidm sat an ninh cho c4 nhan, doanh
nghlep vira va nho. ‘

+ Poc duge thong sb trong thiét bj cisco, trinh bay durorc cac quy trinh c4u hinh dinh
tuyen trén router, switch cisco.

+ Néu dugc vai trd cia 40 hoa va phuong phép cai dét van hanh may chu a0 hod.

+ Lap ké hoach sao luu, phuc hoi dit liéu, hé thong mang may tinh;

+ Xé4c dinh duoc quy trinh xtt 1y dit li€u;

+ Péanh gia dugc cac yéu t6 dam bao an toan di¥ liéu;

+ Péanh gia dugc quy md, hién trang cia mang mdy tinh;

+ Trinh bay diing nguyén ly hoat dong ciia mang may tinh, quan tri mang may tinh;

+ Trinh bay dugc cac kién thic v& 14p trinh, phét trién tng dung cong nghé thong tin.

3. Ky ning

- K¥ nédng cung:
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+ Thiét ké va trién khai dugc hé théng mang may tinh phuc vu cho doanh nghiép vira
va nhd. |
+ Cai diit, ofu hinh va quén tri duge hé lhéug wgnyg voi mdy chd chay wrén nén
Windows Server véi cc dich vu di kém theo.
+ X8y dung twdng lira bdo mit cho hé théng mang
+ Xéy dung duorc hé théng mang v6i hé didu hanh va dich vu tir ngudn mé c6 kha
ning thay thé ngudn dong
+ Khai th4c hiéu suét may cﬁng nhu cong nghé méi bing cOng nghé 40 hoa.
+ Phdn tich mt hé théng s&i ¢6 va 16u ké lwgcli b0 sung thém c4e dich Vu va tien ich
trén cho hé théng.
+ Trién khai internet den nguoi dung c4 nhén va doanh nghiép.
+ Thiét Ké, lap dat va chu hmh mang khong dny theo chuin mang méi nhat
+ Béo tri va giai quyet su cd may tinh, sy co mang.
+ Vén dyng dugc mét sb kién thuc co ban vé “AI tng dung trong Quan tri mang” trong
~ qua trinh tac nghiép.
+ Sir dung cong cu Al d& h3 tro:
* Giai thich va sinh 1énh cAu hinh mang co ban
* Phén tich va tom tét log hé théng/mang
+ Viét va hiéu chinh c4c ciu 1énh (prompt) phit hop dé khai thac Al hleu qud trong céc
tinh huéng quén trj mang.
+ Thuc hién duoc céc tic vu co ban:
* Cu hinh mang (IP, DHCP, DNS...) véi su h8 tro ctia AT
* Kiém tra va xir Iy 15i mang don gian
% Ap dnng Al két hop véi cong cu dong 1énh (PowerShell Tython co L) Jc lu dQug
héa mot sb tac vu quan tri.
+Dénh gi4 va kiém chimg két qua do Al d& xuft truée khi 4 ap dung vao hé théng thuc té.
+ Quén tri hé thong mang véi céc thiét bj phin cuing cia Cisco.
+ Cai d4t va ciu hinh dugc hé théng gidm sit mang.
+ Cai dit duogc hé didu hanh va céc dich vu mang v6i ngudn mé Linux.
+ Thyc hién duoc cic bién phap kiém tra v& béo mét mang va xdy dung dugc hé
théng bao mét mang.
+ Thyc hién dugc céc bién phép kiém tra, ddm bao v& ma hod, an toan thdng tin.
+ Thue hién duoc céc quy trinh nghiép vu thiét ké duoc ha té‘mg mang theo tidu chuin
hién hanh. ‘
+ Phén tich va dua ra duogc c4c bién phap nhim 1 mg ctru, gidi quyét cdc su cb v& phan
cing, mang.
+ Pénh gi4 dugce van dé trong doi sbng xa hoi, an ninh qudc phong.
+ Dénh gid dugc san phim, cong viéc trong chuyén mén minh phu tréch.
+Nhén xét dugc san phim hay cdng trinh clia ban than c6 tham gia thyc hién.
+ An toan lao dong trong moi trudng 1am viée cong nghé th6ng tin, y thirc bio v& méi
trueong véi céc loai chét thai, nurde thai, chdt gdy 6 nhidm trong nganh c6ng nghé thong
tin.
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+ Hiéu duoc thong s6 va cdu hinh duge thiét bj mang CISCO.

+ Sir dung duge cong nghé thdng tin co ban theo quy dinh;

+ K&t nbi, didu khién dugc may tinh va cac thiét bi ngoai vi, mang may tinh;

+ Phén tich, tb chirc va thyuc hién ding quy trinh v¢€ sinh céc trang thiét bi cling nhu k¥
nfng st dung (hiét bj an todn lao ddng, k§ niug A bio du todu toog lao dong nghé nghiép;

| Lip rap, két ndi, sir dung durge hé théng mdy tinh va céc thiét bi ngoai vi, thiét bi an
ninh;

+ Hb trg, tim hiéu duogc nhu ciu cta khach hang, tu van cho khéch hang, hinh thanh
san phdm theo yéu cau cia khach hang;

+ Tiép nh4n yéu ciu, huéng din khéc phyc su c6 mang;

+ Xay dung dugce cac bai thuyét trinh, thao lun, lam chu tinh huéng;

+ Phat trién dugc tmg dung, san pham theo yéu ciu ciia khach hang;

+ Thiét ké, xdy dung dugc co sd dir li¢u theo yéu céu, tinh chét cia cong viéc dugc
giao;

+ Sao luu, phuc hdi duge dir 1idu dam hao tinh sin sang clia hé théng;

+ Thiét ké, x4y dung dugc hé théng mang co ban;

+ X4y dung dugc cac hé théng thong tin dép tmg k¥ vong cta khich hang;

+ Trién khai, cai dat, vin hanh (quan trj) dugc hé théng thong tin cho doanh nghiép;

+ Quan ly dugc nhém, gidm sét duoc hé théng cong nghé thong tin vira va nho.

- K¥ nédng mém:

+ An toan lao dong trong mdi treong 1am viée cdng nghé thong tin, y thirc bao vé€ moi
trudng véi cic loai chét thai, nude thai, chit giy 6 nhiém trong nganh cong nghé thong
tin. ; T n g

+ Ung dung dugc tiéng Anh vio cong viéc chuyén mon clia nganh, nghé.

+ Sir dung duoc céng nghé thong tin co ban theo quy dinh; tng dung cng nghé thong
tin trong cong viéc chuyén mon clia nganh, nghé.

+ Giao tiép hiéu qua; giai quyét vAn d& mot cach séng tao, lam viéc nhom va quan ly
thoi gian hidu qua; thich nghi véi méi trudng lam vige trong tuong lai.

4. Mirc d6 tw chii, chiu trach nhiém:

- Thuc hién cdng viéc c6 dao dtrc, y thirc vé nghé nghiép, trich nhiém cong dén, ludn
phén d4u dé hoan thanh nhiém vu: Xac dinh chinh x4c thong tin v& noi lam viéc: quy
mo, trang thiét bi, nha xudng, ndi quy, quy dinh. X4c dinh ding muc dich, yéu cAu, san
phim, ndi quy ctia cong viéc;

- Thuc hién trach nhiém, dao dirc, tac phong nghé nghi€p, c6 dong co nghé nghiép
dGng d4n, tén trong ban quyén; thuc hién céng viéc cén ct chiu khé va sang tao; thuc
hién cong viéc ding ky luét lao dong ctua t§ chirc va thuc hién diing ndi qui cia co quan,
doanh nghiép;

+ Chu dong tim kiém, lua chon va sir dung céc cong cu Al phii hop dé hd trg hoc tap
va cdng viéc trong linh vuc quén tri mang;

+ Coy thirc kiém soat, danh gi4 do chinh x4c cia thong tin do Al cung ce‘ip, tranh phu
thudc hoan toan vao Al;

"
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+ 'l'ufin tht c4c nguyén tic vé bao mét thong tin khi sir dung Al (khodng chia sé dix
liéu nhay cam ctia hé théng);

+ C6 trach nhiém trong vi€c st dung Al mot cach dao dirc, dling muc dich trong moi
tredng hoc tap va lam viée,

- Thyc hién trich nhiém véi két qua cong viée clia ban than va nhém trude lanh dao
CYRTTETIN i chiie, doanh nghifp:

- Giai quyét dwoc cong viée, vén dé phirc tap trong diéu kién lam viéc thay abi;

- Huéng dan t6i thiéu, gidm sat cip dudi thye hién nhiém vu x4c dinh;

- Danh gi4 dugc chit lugng sén phim sau khi hoan thanh két qué thye hién cia cic
thanh vién trong nhom;

- Phdu loai cdc phé phdm nhur (hiél bi phdn cimg mdy (nh, muc in,... vdo ding noi
quy dinh trénh 6 nhiém mai trudomg.

- Ngudi hoc sau tbt nghiép c6 néng luc tr hoc, tir cdp nhit nhl"mg tién bd khoa hoc
cOng nghé trong pham vi nganh, nghé @ ning cao trinh d6 hoic hoc lién thong 1én trinh

@0 cao hon trong cling nganh nghé hoic trong nhém nganh nghé hoic trong cing linh
‘ vuc déo tao. |
5. Vi trf viée 1am sau khi t6t nghiép

Sau khi tdt nghiép ngudi hoe cb ning lye dap tmg cac yéu ciu tai cac vi tri viée 1am
cta cAc nganh, nghd:

- Béo tri may tinh;

= Trifn khai va khai thac dich vu céng nghé théng tin;

- Quan tri co s& dit liéu;

- Dich vu khéch hang;

Lép trinh img dung;

- Quaén tri mang méy tinh.

6. Kha niing hoc tip, ning cao trinh d¢

- Khéi hrong kién thire théi thiéu, yéu ciu vé ning lwc ma ngudi hoc phéi dat duge
sau khi t&t nghiép nganh Cong nghé thong tin trinh d6 cao déng c6 thé tiép tuc phat trién
& céc trinh do cao hon;

- Ngudi hoc sau khi tbt nghi€p cd ndng luc tu hoc, tu cép nhit nhitng tién bd khoa
hoc cong nghé trong pham vi nganh d ning cao trinh dd hoic hoc lién thong 1én trinh
d6 cao hong trong cliing nganh nghé hoac nhém nganh nghé hoic trong cung linh vuc

- dao tao.

KT HIEU TRUONG TRUONG PHONG TRUONG KHOA
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